Zarzadzenie Nr 1/2010
Kierownika Osrodka Pomocy Spotecznej w Debnicy Kaszubskiej
z dnia 05 marca 2010 .

w sprawie ustalania polityki bezpieczenstwa przetwarzania danych osobowych w
Osrodku Pomocy Spotecznej w Debnicy Kaszubskiej.

Na podstawie art. § 3 ust. 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy
informacyjne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

Kierownik Osrodka Pomocy Spotecznej
w Debnicy Kaszubskiegj

zarzadza, co nastepuje:

§ 1.

Ustala sie polityke bezpieczenstwa przetwarzania danych osobowych w Os$rodku Pomocy
Spotecznej w Debnicy Kaszubskiej , ktéra stanowi zatgcznik do zarzadzenia.

§ 2.

Zarzadzenie w sprawie ustalenia polityki bezpieczenstwa przetwarzania danych osobowych w
Osrodku Pomocy Spotecznej w Debnicy Kaszubskiej stanowi aneks do Zarzadzenia Nr 3/07
Kierownika Osrodka Pomocy Spotecznej w Debnicy Kaszubskiej 31 grudnia 2007 r. w sprawie
ustalenia , Polityki bezpieczenstwa systemow informatycznych stuzgcych do przetwarzania
danych osobowych w OPS Debnica Kaszubska.

§ 3.

Zobowigzuje sie pracownikédw Osrodka Pomocy Spotecznej w Debnicy Kaszubskiej do
stosowania zasad polityki bezpieczehstwa przetwarzania danych osobowych w Osrodku
Pomocy Spotecznej w Debnicy Kaszubskie;.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik do Zarzadzenia nr 1/10
Kierownika OPS w Debnicy Kaszubskiej
z dnia 5 marca 2010 r.

Polityka bezpieczenstwa
przetwarzania danych osobowych
w Osrodku Pomocy Spotecznej
w Debnicy Kaszubskiej

Realizujgc postanowienia ustawy o ochronie danych osobowych (Dz. U. 2002 r. Nr 101

poz. 926, ze zm.) oraz wydane w oparciu 0 delegacje ustawowg przepisy rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informacyjne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), wprowadza sie zestaw praw, regut i praktycznych doswiadczen
regulujgcych sposob zarzadzania, ochrony i dystrybucji informacji wrazliwej pozwalajacy na
zapewnienie ochrony danych osobowych w Os$rodku Pomocy Spotecznej w Debnicy
Kaszubskiej.

§1

1. Celem polityki bezpieczenstwa, jest wskazanie dziatan, jakie nalezy wykonac¢ oraz
ustanowienie zasad i regut postepowania, ktére nalezy stosowac, aby wiasciwie wykonaé
obowigzki administratora danych w zakresie zabezpieczenia danych osobowych;
2. Polityka bezpieczenstwa objete sg dane osobowe, kidrymi zgodnie z ustawg o ochronie
danych osobowych (Dz. U. 2002 r. Nr 101 poz. 926, ze zm.) sg wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;
3. Reguly i zasady do przetwarzania danych osobowych prowadzonych zaréwno
w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych,
jak i w systemach informatycznych obowigzujg, takze w przypadku przetwarzania danych poza
zbiorem danych.

§2

Zobowigzuje sie wszystkie osoby posiadajgce upowaznienie do przetwarzania danych
osobowych, nadane przez administratora danych, do bezwzglednego przestrzegania podanych
W niniejszym opracowaniu regut i zasad tworzacych polityke bezpieczenstwa.

§3

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane s dane osobowe

Budynek, w ktorym miesci sie Osrodek Pomocy Spotecznej w Debnicy Kaszubskiej potozony
jest przy ul. Zjednoczenia 26 w miejscowosci Debnica Kaszubska. Pomieszczenia tworzace
obszar, w ktorym przetwarzane sg dane osobowe znajdujg sie na parterze budynku, monitorowe
catodobowo przez firme ochroniarskg, zamykane na zamki drzwiowe. Dokumentacja papierowa
(kartoteki, skorowidze ksiegi, wykazy i inne zbiory ewidencyjne, ktére stuzg do przetwarzania
danych osobowych przechowywane sg w szafach zamykanych na zamek. Dostep do szaf majg
wytacznie pracownicy upowaznieni do przetwarzania danych osobowych.



Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe.

Komorka organizacyjna
Nr pokoju System

1 KASA OU POMOST

SWIAD RODZINNE

2 PRACOWNICY SOCJALNI OU POMOST

SWIAD RODZINNE

3 SWIADCZENIA RODZINNE/FA/DM OU POMOST
SWIAD RODZINNE
DODATKI MIESZKANIOWE

FUNDUSZ ALIMANTACYJNY

4 KSIEGOWOSC OU POMOST/ FA/SR/DM

5 KIEROWNIK OU POMOST

§4

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

Nazwa zbioru ( opis ) Program do przetwarzania
REJESTR KLIENTOW Z ZAKRESU OU POMOST
POMOCY SPOLECZNEJ

ZASILKI RODZINNE | PIELEGNACYJNE SWIADCZENIA RODZINNE -SYGNITY

REJESTR OSOB Z ZAKRESU FUNDUSZU |FUNDUSZ ALIMENTACYJNY- SYGNITY
ALIMENTACYJNEGO

DODATKI MIESZKANIOWE DODATKI MIESZKANIOWE - SYGNITY

Systemy informatyczne funkcjonujg w oparciu o bazy danych FIREBIRD(SWIADCZENIA
RODZINNE, DODATKI MIESZKANIOWE, FUNDUSZ ALIMENTACYJNY) i PROGRESS( OU
POMOST) i wykorzystujg zabezpieczenia polegajace na monitorowaniu czynnosci



wykonywanych w bazie danych oraz kontrole dostepu do okreslonych pozioméw uprawnien
uzytkownikow.

§5

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla
zapewnhienia poufnosci, integralnosci i rozliczalnos$ci przetwarzanych danych

1.

Dane osobowe z uzyciem systemu informatycznego i w formie papierowej sg przetwarzane
w godzinach pracy Osrodka Pomocy Spotecznej. Poza tymi godzinami wytgcznie w
uzasadnionych przypadkach, po uzyskaniu pisemnej zgody administratora danych i
powiadomieniu administratora bezpieczehAstwa informaciji.

W obszarze przetwarzania danych osobowych mogg przebywac¢ wylgcznie pracownicy
zatrudnieni przy przetwarzaniu danych, osoby zainteresowane przetwarzanymi danymi,
Administrator Bezpieczenstwa Informacji, Administrator Systemu Informatycznego oraz inne
osoby indywidualnie upowaznione do tego przez Administratora Danych. Przebywanie oséb
nieuprawnionych do dostepu do danych osobowych w pomieszczeniach znajdujacych sie
wewnatrz obszaru przetwarzania tych danych, jest dopuszczalne tylko w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

Pomieszczenia w obszarze przetwarzania danych osobowych muszg byé zamykane na
zamek w czasie nieobecnosci pracownikéw. Klucze powinny byé przechowywane w sposob
uniemozliwiajgcy dostep do nich przez osoby nieupowaznione do przetwarzania danych
osobowych.

Monitory komputeréw na ktérych odbywa sie przetwarzanie danych osobowych w sposéb
informatyczny muszg by¢ zlokalizowane w sposob uniemozliwiajgcy osobom trzecim
podglad wyswietlanych danych. Konfiguracja wysSwietlania obrazu na monitorach
komputeréow musi zawiera¢ wigczenie wygaszacza ekranu po zadanym czasie (5 minut) lub
w przypadku braku wygaszacza ekranu wyfgczenie monitora w przypadku braku aktywnosci
uzytkownika (5 minut). Zaleca sie, aby powrét do pracy po okresie bezczynnosci wymagat
podania hasta dostepu (np. hasto wygaszacza ekranu).

Dyski HDD i inne nosniki elektroniczne zawierajgce dane osobowe a przeznaczone do
likwidacji, naprawy, sg przed opuszczeniem Os$rodka Pomocy Spotecznej w Debnicy
Kaszubskiej pozbawiane zapisu lub niszczone fizycznie (jezeli nie ma innej metody
zlikwidowania zapisu).

Sie¢ komputerowa Osrodka Pomocy Spotecznej w Debnicy Kaszubskiej podtaczona jest do
sieci Internet. Zastosowany jest system logowania operacji wykonywanych przez
uzytkownikéw. Dostep do zasobow sieci internet posiadajg tylko osoby, ktérym jest to
konieczne do wykonywania obowigzkow stuzbowych.

Wydruki komputerowe zawierajgce dane osobowe, a przeznaczone do likwidacji, sg
niszczone w sposob bezpowrotny tak, aby nie byto mozliwe odczytanie zamieszczonych na
nich informacji (np. w niszczarce dokumentéw).

. W celu ochrony antywirusowej stosuje sie oprogramowanie antywirusowe z codzienng

aktualizacjg baz wiruséw.

§ 6

Obowigzki pracownicze oséb zatrudnionych przy przetwarzaniu danych
osobowych wynikajgce z potrzeby zapewnienia ochrony danych osobowych



1. Obowigzek przestrzegania tajemnicy danych osobowych dotyczy wszystkich pracownikow,
ktérzy majg dostep do zbioréw danych osobowych.

2. Naruszenie zasad ochrony danych osobowych, w szczegdlnosci umys$ine lub nieumysine
udostepnienie danych osobowych osobie nieupowaznionej, jest naruszeniem obowigzkéw
pracowniczych. W tym przypadku zastosowanie majg przepisy z art. 51,52 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U. Nr 101 poz. 926 z
2002 r. z p6zn. zm.).

3. Kierownik Osrodka Pomocy Spotecznej w Debnicy Kaszubskiej zobowigzany jest do:

- . kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych przez

podlegtych pracownikéw;

- zapewnienia, ze przetwarzania danych osobowych moze dokonywac jedynie pracownik
upowazniony przez administratora danych, w zakresie indywidualnych obowigzkéw
pracowniczych.

4. Osoba upowazniona przez administratora danych osobowych, jest zobowigzana do:

- zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych;

- stosowania okreslonych przez administratora danych procedur i srodkéw, majgcych na celu

zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym;

- zachowania szczegolnej starannosci w trakcie wykonywania operacji przetwarzania danych
osobowych;

- przestrzegania ustalonych zasad i procedur w zakresie ochrony danych osobowych.



